CERTIFICACION PCI DSS

Nivel 1 Service Provider

Gigas ha sido certificada en PCI DSS 3.2 Nivel 1, el mas alto nivel de esta certificacién,
para todos los servicios cloud que ofrece desde cualquiera de sus 4 datacenters: Madrid
1y 2, Miami y Santiago de Chile.

El certificado PCI DSS se concede a empresas que cumplen con los exhaustivos requi-
sitos exigidos para el correcto procesamiento en linea de tarjetas de crédito/débito,
reduciendo riesgos en exposicion de datos.

Te recomendamos verificar que tu proveedor cloud esta debidamente certificado
para evitar problemas y retrasos en la certificacién PCI de tus servicios.

El espiritu del Estandar pretende proteger varios principios basicos: construir y mante-
ner redes seguras, proteger la informacion de los titulares de las tarjetas, contar con
programas de pruebas de vulnerabilidades, implementar controles de acceso robustos,
monitorear y probar acceso a la red regularmente y mantener las politicas de seguridad
de la informacion.

CERTIFICADO DE
CUMPLIMIENTO CON PCI-DSS

Payment Card Industry Data Security Standards

El presente certificado pone de manifiesto que Grupo S215ec Gestion, 5 4., como Qualified

Security Assesor homologado por el PCI Secunty Standards Council, ha validado el efactive

cumplimiento de todos los requerimientos establecidos en el estandar PCI DSS conforme al
alcance y las fechas indicadas en el AOC.

GIGAS HOSTING, S.A.
Level 1 Service Provider

Fecha del Informe: 11 de julio de 2017

Fecha : Madrid, 11 de julio de 2017 Firma:

BENEFICIOS

» Cloud seguro para almacenar,
procesar o transmitir datos de
tarjetas de pago de clientes

» Evitar multas cuantiosas de
cualquiera de las cinco compa-
fifas integrantes del PCI-DSS
Council:  American Express,
Discover, JCB, MasterCard, y
Visa.

» Facilitar la administracién de tu
propia certificacion PCI DSS.

NIVELES DE CERTIFICACION
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Level 1 Service Provider

Existen distintos niveles de certificacién PCI DSS: Los niveles 2 a 4 no exigen auditoria externa, sélo un Self As-
Nivel 1 (Gigas): certificado para procesar mas de 6 millones de sesment Questionaire (SAQ o evaluacién interna) anual y esca-
transacciones anuales. neos trimestrales y se conceden a empresas con menor volumen

anual de transacciones.

Para llegar a este nivel es necesario:

Superar con éxito una auditoria externa (AOS) anual por un
auditor homologado

Realizar escaneos de vulnerabilidad trimestrales con un pro-
veedor homologado

Obtener el Certificado de Cumplimiento (AOC)



ﬂ CERTIFICACION PCI DSS - Nivel 1 Service Provider

Los proveedores de servicios son un
componente clave para asegurar el
cumplimiento de tus propio estan-

dares de seguridad.

El estandar PCI-DSS afecta a cualquier compafiia o negocio que
realice tratamiento de tarjetas de pago (crédito, débito o prepa-
go), tanto aceptando pagos como transmitiendo o almacenando
informacién de tarjetas de pago de terceros (sus clientes). Dicho
de otro modo, afecta a toda organizacién que trata directamente
con las tarjetas de pago de sus clientes.
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A QUIEN AFECTA LA PCI

La certificacién supone que
Gigas ha implementado con
efectividad los procesos de ad-
ministracién de la seguridad y
otros estrictos controles que
asignan de manera efectiva y
segura a cada cliente su propio
entorno protegido. La audito-
ria valida nuestra arquitectura y
procedimientos y asegura que la
compafiia cumple todos los re-
quisitos de la versién 3.2 de PCI
DSS publicada en abril de 2016.

El hecho de que Gigas sea un
proveedor de servicios “confor-
me” con PCI DSS de Nivel 1 signi-
fica que los clientes que utilizan

los productos y servicios de la
compafiia para almacenar, pro-
cesar o transmitir datos de titu-
lares de tarjetas pueden confiar
en nuestra infraestructura tec-
noldgica al administrar su propia
certificacion de conformidad con
PCl DSS. Que el proveedor de
servicios cloud esté certificado
no exonera al cliente de cumplir
con los estdndares en nombre
propio, pero para obtener su PCI
se requiere que sus servidores
estén desplegados sobre una
infraestructura que cumpla a su
vez con los mismos estandares.

A modo de ejemplo citaremos: hoteles, e-commerce, logistica,
pasarelas de pago, call centers, utilities, etc, asi como cualquiera
de sus proveedores de servicios. La falta de cumplimiento de
este requisito conlleva cuantiosas multas de cualquiera de las
cinco compainiias integrantes del PCI-DSS Council: American Ex-

press, Discover, JCB, MasterCard, y Visa.
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